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LES CYBERATTAQUES CONTRE LES ONG:
UNE MENACE REELLE

Mars 2022 - UKRAINE - Des cyberattaques ciblent
des ONG perturbant la livraison de matériel medical,
de nourriture et de vétements.

Fevrier 2022 - UKRAINE- Le couloirhumanitaire pour
le transfert de refugiés vers la Roumanie est perturbé
par une cyberattaque.

Janvier 2022 - Une cyberattaque contre le Comité
International de la Croix-Rouge paralyse le service de
réunification des familles ensituation de vulnérabilité.

Juin 2021 - Une cyberattaque majeure affecte une
centaine d’organisations gouvernmentales et
humanitaires, dont 'agence américaine pour le
développement international (USAID) qui orchestre e

les aides en cas de catastrophe.

LE CYBERESPACE EST ATTAQUE.
DES VIES HUMAINES SONTEN JEU

Le cyberespace est attaqué et les effets de ces
attaquesnesontpasvirtuels.Enciblantdesservices
critiques tels que l'accés a l'eau, a la nourriture et
aux soins de santé, les cyberattaques mettent en
périlles populations. Les cyberattaques d’ampleur
et plussophistiquées contre le secteurhumanitaire
telle que celle contre le Comité International
de la Croix-Rouge en janvier 2022, démontrent
gu’elles paralysent des services vitaux, affectent
des opérations humanitaires et mettent en péril
les droits humains.

Le cyberespace doit étre un lieu de justice, de
liberté, de sécurité, de dignité et d’équité.

Il est impératif d’agir pour la paix numérique
maintenant !

CYBERPEACE ANGELS :
UNE INITIATIVE UNIQUE DE LA CCIG ET
DU CYBERPEACE INSTITUTE

CyberPeace Angels est un programme d’action
coordonné par la Chambre de commerce,
d’industrie et des services de Genéve (CCIG)
et le CyberPeace Institute afin de soutenir
les communautés vulnérables contre les
cyberattaques. Cette collaboration encourage a
créer et animer une communauté d’entreprises,
ancrées aux valeurs de la Geneve internationale,
afin de fournir un soutien opérationnel aux cibles
et victimes de cyberattaques dans le secteur
humanitaire. L'initiative permet de garantir aux
organisations humanitaires qui fournissent des
services essentiels aux communautés les plus
vulnérables, de pouvoirmenerabienleurs missions
et leurs mandats.

GRACEAVOTRESOUTIEN, NOSACTIONS
CONCRETES:

* Transfert de compétences et capacités en
matiere de cybersécurité grace a'assistance
gratuite des bénévoles de notre réseau
CyberPeace Builders

= Acces a des outils de sensibilisation et a la
communauté du CyberPeace Institute pour
apprendre et partager des expériences

» Détection et analyse de campagnes
malveillantes ciblant les ONG

= Détection des intrusions spyware sur les
populations vulnérables
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POURQUOI DEVENIR UN CYBERPEACE CONDITIONS D’ACCES ET AVANTAGES DU
ANGEL ? PROGRAMME

Avoir un impact sur le terrain, au plus prés
des infrastructures critiques et des besoins
humanitaires, partoutdanslemonde (soutienaux
ONG impactées par les cyberattaques, détection
des intrusions spyware sur les populations
vulnérables, combat anti “ransomware”)

Etre une entreprise;

Etre membre de la CCIG;

Avoir lenvie de se positionner comme une
entreprise impliquée socialement pour contribuer
a une monde plus juste;

S’engager pour 2 ans au minimum.

«  Etre fer de lance dans la Genéve internationale
sur les sujets touchant & la protection des Archangel - 10'000 CHF/an

populations vulnérables dans le cyberespace

. Rep.resenter.l ambition .d.u'secteur privé pour la Guardian Angel - 5'000 CHF/an
justice, de paix et la stabilité dans le cyberespace

« Accéder a un réseau de partenaires et de

soutiens du CyberPeace Institute Angel - 1'000 CHF/an

* Concretlser. _Olu et(?ffer ,son prqgramme de Pour toute contribution au-deld de 10’000 CHF, nous serons
Responsabilité Sociale d’Entreprise (RSE) en ravis de discuter avec vous d’'un partenariat qui a du sens
s’engageant dans un secteur clé en plein essor.  pour vous et pour les CyberPeace Angels.

AVANTAGES DU PROGRAMME Archangel Gﬁgi"" Angel
: Accés a une formation gratuite annuelle de 2h sur les derniéres :
gastuces et tendances en cybersécurité (pour chaque formationg o
: délivrée, une formation est offerte a une ONG dans le secteur: ¥
 humanitaire) :

- Mention dans tous les communiqués de presse de la CCIG et du : 0
: CyberPeace Institute relatifs au programme : g
Logo et témoignage dans le rapport annuel du CyberPeace Institute @

EMention spéciale dans le CCIG Info, bulletin d’information de§
:la Chambre de commerce et CyberPeace Digest annoncant les : <
- nouveaux CyberPeace Angels :

Opportunités d’intervention lors d’événements organisés par le:

: CyberPeace Institute é

: I nv,t at ,0 n aux e venement sorgamses par le : CYberPeace . Inst, tu te ............... é ..............................................

: ACC es a des ressourceSCYbe r secume a lademande ................................... & ..............................................

: Me n t,on dans les res eaux soc,a u X .............................................................. é ..............................................
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A PROPOS

Association de droit privé, indépendante de
I’Etat, laChambre de commerce, d’industrie
et des services de Genéve a pour objectif
d’assurer une économie forte, permettant
aux acteurs qui constituent le tissu
économique local d’exercer leur activité de
maniére pérenne.

LaCCIG s’est donné les missions suivantes:

- Militer pour des conditions cadre
économiques et politiques favorisant les
performances entrepreneuriales, sociales
et environnementales;

- Promouvoir ses Membres par la mise en
relation d’affaires;

- Fournir des services aux entreprises leur
permettant de progresser, notamment en
matiere de durabilité et de digitalisation;

- Constituer un modele de responsabilité
sociétale en intégrant les bonnes pratiques
au seinde la CCIG.

Le CyberPeace Institute est une ONG
indépendante et neutre dont la mission
est de garantir les droits des personnes a
la sécurité, a la dignité et a 'équité dans le
cyberespace.

L'Institut travaille en étroite collaboration
avec les partenaires concernés pourréduire
lesdommages causés parlescyberattaques
sur lavie des gens dans le monde entier et
leur fournir une assistance.

En analysant les cyberattaques, I'Institut
met en évidence leur impact sociétal ainsi
gue la maniére dont les lois et les normes
internationales sont violées, et promeut les
comportements responsables pour faire
respecter la paix dans le cyberespace.

« La vision globale du CyberPeace Institute permet
de mieux appréhender les enjeux relatifs a la
cybersécurité, a tous les niveaux de la sociéte, et de
travailler a y apporter des solutions concreétes. La
CCIG est heureuse d’apporter son concours @ cette
ONG, qui ceuvre pour la sécurité et la souveraineté
numériques. La coopération entre secteur privé et
ONG que le programme des CyberPeace Angels vise
a mettre en place est Uillustration des synergies
qui peuvent se créer entre la Geneve locale et la
Geneve internationale, dont la conjugaison fait la
force de notre écosysteme »

Vincent Subilia
Directeur général, CCIG

« Le tissu local Genevois est fait d’'une
culture de défense des droits de ’homme et
d’un esprit d’innovation qui peut avoir un
impact planétaire. Les entreprises locales
peuvent contribuer incomparablement a
renforcer le réle de Genéve, en tant que

centre de la gouvernance numérique et

contribuer a la paix et la justice dans le
cyberespace. CyberPeace Angels est un

programme unique au monde pour agir

pour la paix numérique ! »

Stéphane Duguin
Directeur exécutif, CyberPeace Institute

Ensemble, tissons des liens intersectoriels pour renforcer la

sécurité dans le cyberespace !

Pour toute question:

Contact:

CyberPeace Institute Kamilia Amdouni

Avenue de Sécheron 15

1202 Genéve, Suisse

kamdouni@cyberpeaceinstitute.org

cyberpeaceinstitute.org
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Chargée de développement stratégique


https://cyberpeaceinstitute.org
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